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一、产品概述 

主要技术指标 

·32 位 ARM 智能卡安全芯片 

·可设置的 HID、CCID、SCSI-CDROM 的三界面 USB 设备 （全速） 

·可设置的 USB VendorName 和 ProductName 

·RSA1024+TDES128 的双向密钥协商机制，最大支持 8 个通信信道 

·可设置的 RSA 协商会话私钥和远程升级私钥 

·可自定义编程下载到芯片内执行的应用机制，程序空间为 96K 

·带有掉电恢复和磨损平衡机制的高可靠文件系统（最大支持 10 万

次擦写），文件空间为 64K 或 128K 

·可自定义下载的 CDROM  ISO 机制，ISO 空间为 128K 或 4M 

·基于匿名、用户、管理员的三级权限管理体系 

·带有含硬件实时钟的型号，年走时误差小于 2 分钟 

·带有含 4M 存储器的型号，以满足大容量存储的需求 

·无句柄化设计的 API 库，以增加 PC 端接口反逆向工程的难度 

出厂默认设置 

VendorName：JDKEY 
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ProductName：DONGLE 

UserPIN：12345678 

AdminPIN：FFFFFFFFFFFFFFFF 

系统结构框图 
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APP 使用指南 
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二、外部 API                                            

1. JDKey_Open 打开加密机 

DWORD WINAPI JDKey_Open(IN char* pVendorName, IN char* 

pProductName); 

说明：本函数会查找并打开主机上的加密机 

参数：  

pVendorName     [in]  指向不超过 8 字节长的公司名字串 

pProductName     [in]  指向不超过 16 字节长的产品名字串 

返回值： 

DONGLE_SUCCESS            执行成功。 

DONGLE_NOT_FOUND         未找到指定的加密机 

注意： 

1．设备的查找顺序为 HID、CCID、SCSI 

2．设备的公司名、产品名中支持含有中文 

3．出厂时默认的 VendorName 是“JDKEY”，ProductName 是“DONGLE” 

 

2.JDKey_Close 关闭加密机 

DWORD WINAPI JDKey_Close(); 

说明：本函数会关闭己打开的加密机 

返回值： 

DONGLE_SUCCESS            执行成功 
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3.JDKey_GetDongleInfo 获取硬件信息 

DWORD WINAPI JDKey_GetDongleInfo(OUT DONGLE_INFO * pDI); 

说明：本函数用于获取加密机的基本信息，调用权限：匿名 

参数： 

pDI [out]: 指向接收 Dongle 信息的缓冲区 

返回值： 

DONGLE_SUCCESS            执行成功 

DONGLE_INFO 成员说明： 

DWORD    m_Ver_Hardware;     //硬件版本 （Bit0 指示是否带硬时钟, Bit1 指示是否带

外部存储器） 

DWORD   m_Ver_Firmware;      //固件版本 

DWORD   m_RealTime_UTC;     //UTC 实时钟 （格林威治时间） 

DWORD   m_SpaceSize_APP;     //APP 空间大小 

DWORD   m_SpaceSize_ISO;     //ISO 空间大小 

DWORD   m_SpaceSize_FILE;    //文件空间大小 

DWORD   m_ProductID;         //产品 ID 

BYTE     m_KeyTransAlgo;      //密钥传送算法，固定为 KEYTRANS_ALGO_RSA1024 

BYTE     m_DataEncAlgo;       //数据加密算法，固定为 ATAENC_ALGO_TDES 

BYTE     m_DeviceType;        //当前设备类型，HID 或 CCID 或 SCSI 

BYTE     m_KeyIndex;         //当前信道编号，0-7 

BYTE     m_HardSN[16];       //16 字节的硬件 SN 

BYTE     m_BirthDay[6];       //出厂时间 

 

注意：m_RealTime_UTC 项仅对 FR 和 FRM 这两种型号有效，在 FS 和 FM 这两种型号上此

项值为 0，如果在 FR 和 FRM 型号上此项值为 0xFFFFFFFF，则说明时钟读取失败，原因可

能是发生了电池失效、时钟停振等故障 

     m_ProductID 项（产品 ID）是由公司名、产品名、会话私钥、客户私有种子码联合计

算生成的，具有唯一性，可用作产品的认证标识，出厂默认值为 0xFFFFFFFF 

 本函数在协商会话密钥前后均可调用，在协商会话密钥前调用是明文通信（返回的
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m_KeyIndex=0xFF），在协商会话密钥后调用则是密文通信（返回的 m_KeyIndex=0-7） 

 

4.JDKey_GenSessionKey 协商会话密钥 

DWORD WINAPI JDKey_GenSessionKey(IN RSA_PUBLIC_KEY * 

pSessionPubKey); 

说明：本函数用于协商会话密钥 

参数： 

pSessionPubKey [in]:  指向 1024 位的 RSA 的协商会话公钥 

返回值： 

DONGLE_SUCCESS            执行成功 

DONGLE_SESSIONKEY_FAILED 协商会话密钥失败 

DONGLE_SESSIONKEY_FULL   会话密钥己满 

注意： 

1．打开加密机后的第一件事就应该是协商会话密钥，成功后才能调用其他函数与加密机通

信，如果协商失败，则说明产品的真实性验证没有通过 

2．会话密钥一共可协商 8 组，可以理解为可供最多 8 个进程同时独立访问加密机 

3．本函数可多次调用，内部会自动释放当前密钥后重新协商新的会话密钥 

4．出厂时默认的会话公钥为： 

RSA_PUBLIC_KEY   g_Default_SessionKey_Pub =  

{  

1024, 

0x00010001, 

{ 

0xD7,0xFF,0x89,0x34,0x2F,0x35,0x9E,0x9E,0x25,0x45,0xC7,0x8E,0x23,0x49,0x3B,0x77, 

0x79,0x93,0xD7,0x95,0xBE,0x31,0xCC,0x9E,0x23,0x8A,0x66,0x9D,0xF2,0x34,0x13,0x66, 

0x96,0x5D,0x57,0x02,0xE9,0xCB,0x38,0x7E,0x7F,0x63,0x2F,0x69,0x15,0x2E,0x7F,0x56, 

0x13,0x93,0xDC,0x6D,0x97,0x1D,0x49,0xC6,0x9E,0xBD,0x3D,0x7C,0x1F,0x44,0x27,0x2C, 

0x2B,0x73,0x95,0xD1,0x50,0x35,0xAB,0x4A,0x31,0xA8,0xC4,0x79,0x68,0xE0,0xEF,0x25, 
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0xEB,0xC7,0xE6,0x73,0xE9,0xFC,0xEE,0x12,0xB4,0x83,0x3C,0x0B,0xEA,0x4E,0x31,0xCF, 

0x2F,0x90,0x3B,0x2C,0x25,0xAD,0x14,0xF8,0xD6,0x17,0x46,0x06,0xAA,0x8F,0x6E,0xD5,         

0xD9,0x8C,0x2B,0x18,0xDD,0x44,0x94,0xB8,0xDB,0x4B,0xBA,0x3C,0x64,0x45,0xF6,0x57,  

}, 

}; 

 

5.JDKey_EndSessionKey 释放会话密钥 

DWORD WINAPI JDKey_EndSessionKey(); 

说明：本函数会释放当前的会话密钥 （包括 PC 端软件和加密机硬件） 

返回值： 

DONGLE_SUCCESS            执行成功 

6.JDKey_VerifyPIN 校验 PIN 码 

DWORD WINAPI JDKey_VerifyPIN(IN int nFlag, IN char * pPIN, OUT int * 

pRemainCount); 

说明：本函数用于校验用户 PIN 码或管理员 PIN 码，共有 6 次重试机会 

参数： 

nFlag         [in]: FLAG_USERPIN、FLAG_ADMINPIN 

pPIN         [in]: 指向 8 字节长的用户 PIN 码字串, 或 16 字节长的管理员 PIN 码字串 

pRemainCount [out]: 返回的错误码是 DONGLE_INCORRECT_PIN 时，返回剩余的允许次数 

返回值： 

DONGLE_SUCCESS            执行成功 

DONGLE_INCORRECT_PIN     PIN 码错误 

DONGLE_PIN_BLOCKED       PIN 码己锁死 

注意： 

出厂时默认的用户 PIN 码为“12345678” 

出厂时默认的管理员 PIN 码为“FFFFFFFFFFFFFFFF” 
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7.JDKey_ChangePIN 修改 PIN 码 

DWORD WINAPI JDKey_ChangePIN(IN int nFlag, IN char * pOldPIN, IN 

char * pNewPIN, OUT int * pRemainCount); 

说明：本函数用于更改用户 PIN 码或管理员 PIN 码，共有 6 次重试机会 

参数： 

nFlag      [in]:  FLAG_USERPIN、FLAG_ADMINPIN 

pOldPIN    [in]: 指向 8 字节长的旧用户 PIN 码字串, 或 16 字节长的旧管理员 PIN 码字串 

pNewPIN   [in]: 指向 8 字节长的新用户 PIN 码字串, 或 16 字节长的新管理员 PIN 码字串 

pRemainCount [out]: 返回的错误码是 DONGLE_INCORRECT_PIN 时，返回剩余的允许次数 

返回值： 

DONGLE_SUCCESS            执行成功 

DONGLE_INCORRECT_PIN     PIN 码错误 

DONGLE_PIN_BLOCKED       PIN 码己锁死 

 

8.JDKey_UnlockUserPIN 管理员解锁用户 PIN 码 

DWORD WINAPI JDKey_UnlockUserPIN(IN char * pAdminPIN, OUT int * 

pRemainCount); 

说明：本函数用于解锁用户 PIN 码，共有 6 次重试机会 

参数： 

pAdminPIN    [in]: 指向 16 字节长的管理员 PIN 码字串 

pRemainCount [out]: 返回的错误码是 DONGLE_INCORRECT_PIN 时，返回剩余的允许次数 

返回值： 

DONGLE_SUCCESS            执行成功 

DONGLE_INCORRECT_PIN     PIN 码错误 

DONGLE_PIN_BLOCKED       PIN 码己锁死 
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9. JDKey_ResetPIN 复位 PIN 码状态到匿名 

DWORD WINAPI JDKey_ResetPIN(); 

说明：本函数用于复位加密机内的当前 PIN 码状态为匿名 

返回值： 

DONGLE_SUCCESS            执行成功 

 

10.JDKey_APP_Write 写入 APP 

DWORD WINAPI JDKey_APP_Write(IN int offset, IN BYTE* pPacket, IN int 

len_Packet); 

说明：本函数用于下载 APP 到加密机中，调用权限：管理员 

参数： 

offset      [in]:  要写的偏移地址, 必须为 2048 的整数倍 

pPacket    [in]:  指向要写入的数据 

len_Packet  [in]:  指向要写的数据长度, 必须小于等于 2048 字节 

返回值： 

DONGLE_SUCCESS            执行成功 

DONGLE_ADMINPIN_NOT_CHECK  管理员密码没有验证 

 

11.JDKey_RunAPP 运行 APP 

DWORD WINAPI JDKey_RunAPP(IN BYTE * pInBuf, IN int Len_In, OUT 

BYTE * pOutBuf, IN OUT int * pLen_Out); 

说明：本函数用于运行 APP，调用权限：用户以上 

参数： 

pInBuf        [in]:  指向运行时的输入数据 

Len_In        [in]:  指向输入数据的长度 
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pOutBuf      [out]:  指向接收运行结果的缓冲区, 缓冲区的大小需要 2048 字节 

pLen_Out  [in][out]:  输入接收缓冲区的大小, 接收返回数据的长度 

返回值： 

DONGLE_SUCCESS                执行成功 

DONGLE_USERPIN_NOT_CHECK   用户密码没有验证 

DONGLE_RUN_APP_ERROR        运行 APP 错误 

 

12.JDKey_File_Format 格式化文件系统 

DWORD WINAPI JDKey_File_Format(); 

说明：本函数用于格式化加密机中的文件系统，调用权限：管理员 

参数：无 

返回值： 

DONGLE_SUCCESS                执行成功 

DONGLE_ADMINPIN_NOT_CHECK  管理员密码没有验证 

说明： 

 格式化后文件系统中的原有文件都将不存在 

13.JDKey_File_Create 创建文件 

DWORD WINAPI JDKey_File_Create(IN WORD fileid, IN BYTE filetype, IN 

WORD filelen); 

说明：本函数用于创建加密机中的文件，调用权限：管理员 

参数： 

fileid      [in]: 文件 ID 

filetype    [in]: 文件类型 

filelen     [in]: 文件长度 

返回值： 

DONGLE_SUCCESS                执行成功 
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DONGLE_ADMINPIN_NOT_CHECK  管理员密码没有验证 

说明： 

1．文件 ID 不能为保留值：0X0000，0X3F00，0XFFFF 

2．文件类型定义为： 

#define  FILE_TYPE_DATA                0 

#define  FILE_TYPE_KEY_RSA_PRI        1 

#define  FILE_TYPE_KEY_RSA_PUB       2 

#define  FILE_TYPE_KEY_ECC_PRI        3 

#define  FILE_TYPE_KEY_ECC_PUB       4 

#define  FILE_TYPE_KEY_SM2_PRI        5 

#define  FILE_TYPE_KEY_SM2_PUB       6 

#define  FILE_TYPE_KEY_SYM_16        8 

3．文件长度：对于密钥文件，文件长度必须是密钥数据的长度，例： 

 对于 RSA 私钥文件，文件长度必须为 sizeof（RSA_PRIVATE_KEY） 

 对于 RSA 公钥文件，文件长度必须为 sizeof（RSA_PUBLIC_KEY） 

 对于 ECC、SM2 私钥文件，文件长度必须为 sizeof（ECC_PRIVATE_KEY） 

 对于 ECC、SM2 公钥文件，文件长度必须为 sizeof（ECC_PUBLIC_KEY） 

 对于 128 位的对称密钥文件，文件长度必须为 16 

14.JDKey_File_Write 写文件 

DWORD WINAPI JDKey_File_Write(IN WORD fileid, IN WORD offset, IN 

BYTE * pData, IN WORD len_Data); 

说明：本函数用于写加密机中的文件，调用权限：管理员 

参数： 

fileid     [in]: 要写入文件的文件 ID 

offset     [in]: 要写入文件的偏移地址 

pData     [in]: 指向要写入的数据 

len_Data  [in]:  要写入的数据长度 

返回值： 
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DONGLE_SUCCESS                执行成功 

DONGLE_ADMINPIN_NOT_CHECK  管理员密码没有验证 

说明： 

 如果写入的是密钥文件，参数 offset 必须为 0 

15.JDKey_ISO_Write 写光盘 ISO 

DWORD WINAPI JDKey_ISO_Write(IN int offset, IN BYTE* pPacket, IN int 

len_Packet); 

说明：本函数用于下载 ISO 到加密机中，调用权限：管理员 

参数： 

offset      [in]:  要写的偏移地址, 必须为 2048 的整数倍 

pPacket     [in]:  指向要写入的数据 

len_Packet  [in]:  指向要写物数据长度, 必须小于等于 2048 字节 

返回值： 

DONGLE_SUCCESS                执行成功 

DONGLE_ADMINPIN_NOT_CHECK  管理员密码没有验证 

 

16.JDKey_ISO_Enable 使能或失能光盘 ISO 

DWORD WINAPI JDKey_ISO_Enable(IN BOOL IsEnable); 

说明：本函数用于使能或失能光盘的 ISO，调用权限：管理员 

参数： 

IsEnable    [in]:  TRUE 时使能光盘 ISO, FALSE 时弹出光盘 ISO 

返回值： 

DONGLE_SUCCESS                执行成功 

DONGLE_ADMINPIN_NOT_CHECK  管理员密码没有验证 

注意：本函数仅在 SCSI通信协议下才有效                                           
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17.JDKey_Seed 种子码运算 

DWORD WINAPI JDKey_Seed(IN BYTE * pSeed, IN int len_Seed, OUT BYTE 

* pResult, IN int flag); 

说明：本函数用于进行种子码运算，调用权限：匿名或用户 

参数： 

pSeed    [in]:  指向输入的种子码数据，不应超过 1024 字节 

len_Seed   [in]:  种子码数据的长度，应大于 0 小于等于 1024 

pResult   [out]:  返回运算结果，长度固定为 16 字节 

flag       [in]:  指示运算权限，FLAG_SEED_GUEST 或 FLAG_SEED_USER 

返回值： 

DONGLE_SUCCESS                执行成功 

DONGLE_USERPIN_NOT_CHECK   用户密码没有验证 

DONGLE_FAILED                 操作失败 

注意： 

1.种子码运算的结果和公司名、产品名、会话私钥、输入的种子等都有关，因此运算结果对

一个产品而言具有唯一性，可用作冲击响应认证 

2.输入同样的种子，匿名运算权限和用户运算权限下算出的结果是不同的，用户运算权限时

需要先验证用户密码后才能进行运算 

3.种子码运算可通过设置来限制允许运算的次数和到期时间 ，授权到期后将拒绝运算，返

回操作失败 

18.JDKey_Seed_SetLimit 设置种子码运算的限制数据 

DWORD WINAPI JDKey_Seed_SetLimit(IN int iCount, IN DWORD 

dwTime); 

说明：本函数用于设置种子码运算允许的次数和到期时间，调用权限：管理员 

参数： 

iCount    [in]:  指向允许运算的次数 



 

 20 

dwTime   [in]:  指向到期时间 

返回值： 

DONGLE_SUCCESS                 执行成功 

DONGLE_ADMINPIN_NOT_CHECK   管理员密码没有验证 

注意： 

1.iCount 值为-1 时表示取消运行次数限制 

2.iCount 值不能为 0 

3.dwTime 值为 0xFFFFFFFF 时表示取消到期时间限制 

4.dwTime 值<=0xFFFF 时表示设置的是允许小时数，根据第一次进行种子码运算的时间计算

出到期时间（仅支持硬时钟的型号有效） 

5.dwTime 值为 UTC 值（不含时区的格林威治时间），当硬件时钟的时间超过此值时种子码

运算将返回操作失败（仅支持硬时钟的型号有效） 

6.硬件出厂时的状态是取消次数限制和到期时间限制 

7.次数限制和时间限制可同时设置，硬件内部的判断顺序为先判断次数，再判断时间，其中

一个过期时种子码运算即受限 

19.JDKey_Seed_GetLimit 读取种子码运算的限制数据 

DWORD WINAPI JDKey_Seed_GetLimit(OUT int * piCount, OUT DWORD * 

pdwTime); 

说明：本函数用于获取种子码运算剩余的次数和到期时间，调用权限：匿名 

参数： 

piCount    [out]:  返回剩余的运算次数 

pdwTime   [out]:  返回到期时间 

返回值： 

DONGLE_SUCCESS                 执行成功 

注意： 

1.返回的 iCount 值为-1 时表示无运行次数限制 

2.返回的 iCount 值为 0 时表示运行次数己受限，授权己到期 

3.返回的 dwTime 值为 0xFFFFFFFF 时表示无到期时间限制 
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4.返回的 dwTime 值<=0xFFFF 时表示设置的是允许小时数，但尚未进行种子码运算，（仅支

持硬时钟的型号有效） 

5.返回的 dwTime 值为 UTC 值（不含时区的格林威治时间）的到期时间，当硬件时钟的时间

超过此值时种子码运算将返回操作失败（仅支持硬时钟的型号有效） 

20.JDKey_Setup 设置参数 

DWORD WINAPI JDKey_Setup(IN int USB_Protocol, IN char * 

pVendorName, IN char * pProductName, IN RSA_PRIVATE_KEY * 

pSessionPriKey, IN RSA_PRIVATE_KEY * pUpdatePriKey, IN BYTE * pSeed, 

IN int Len_Seed, OUT DWORD * pProductID, OUT char * pAdminPIN); 

说明：本函数用于设置加密机，进行私有化，调用权限：管理员 

参数： 

USB_Protocol   [in]: 通信协议：PROTOCOL_HID、PROTOCOL_CCID、PROTOCOL_SCSI 

pVendorName   [in]: 指向不超过 8 字节长的公司名字串 

pProductName   [in]: 指向不超过 16 字节长的产品名字串 

pSessionPriKey  [in]: 指向 1024 位的 RSA 会话私钥 

pUpdatePriKey  [in]: 指向 1024 位的 RSA 升级私钥 

pSeed          [in]: 指向不超过 256 字节的种子码 

Len_Seed       [in]: 种子码的长度 (1-256 字节) 

pProductID     [out]: 接收生成的产品 ID 

pAdminPIN     [out]: 接收生成的管理员密码 

返回值： 

DONGLE_SUCCESS                执行成功 

DONGLE_ADMINPIN_NOT_CHECK  管理员密码没有验证 

注意： 

1．本函数调用后硬件会自动复位重启 

2．产品 ID 与管理员密码是由公司名、产品名、会话私钥、种子码联合运算所得 

3．客户输入的种子码仅用于实时运算，并不会存储在芯片中，以保证种子码的安全 



 

 22 

4．请务必记录并安全保存生成的管理员密码 

 

21.JDKey_RFS 恢复出厂设置 

DWORD WINAPI JDKey_RFS(); 

说明：本函数用于把加密机恢复到出厂时的状态，调用权限：管理员 

返回值： 

DONGLE_SUCCESS            执行成功 

DONGLE_ADMINPIN_NOT_CHECK  管理员密码没有验证 

注意：本函数调用后硬件会自动复位重启                                          

 

22. JDKey_Request 发起升级请求 

DWORD WINAPI JDKey_Request(IN BYTE Request, OUT BYTE * pResponse, 

OUT int * pLen_Resp); 

说明： 本函数用于发起升级请求，调用权限：匿名 

参数： 

Request      [in]:  FLAG_REQUEST_UNLOCK_USERPIN 

FLAG_REQUEST_UPDATE_APP  

FLAG_REQUEST_UPDATE_ISO 

pResponse   [out]: 指向接收缓冲区,返回加密机的升级请求,需要 256 字节 

pLen_Resp   [out]:返回升级请求数据的长度 

返回值： 

DONGLE_SUCCESS            执行成功 
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23.JDKey_Update 升级  

DWORD WINAPI JDKey_Update(IN BYTE * pUpdatePacket, IN int 

len_UpdatePacket); 

说明： 本函数用于远程升级，调用权限：匿名 

参数： 

pUpdatePacket     [in]: 指向单包升级包 

len_UpdatePacket  [in]: 指向单包升级包的长度 

返回值： 

DONGLE_SUCCESS            执行成功 

DONGLE_COMM_ERROR       通信错误 

 

24.JDKey_ParseRequest 解析用户的升级请求  

DWORD WINAPI  JDKey_ParseRequest(IN BYTE * pResponse, IN int 

Len_Resp, IN RSA_PUBLIC_KEY * pUpdatePubKey, OUT BYTE * pKey, OUT 

BYTE * pSN, OUT BYTE * pRequest, BYTE * pAlgo); 

说明：本函数用于解析用户端的升级请求 

参数： 

pResponse     [in]: 用户发来的升级请求 

Len_Resp      [in]: 用户发来的升级请求长度 

pUpdatePubKey [in]: 用来解析用户升级请求的 RSA1024 升级公钥 

pKey         [out]: 指向接收缓冲区,返回解析出的 16 字节升级密钥 

pSN          [out]: 指向接收缓冲区,返回解析出的 16 字节硬件序列号,用于确认用户身份 

pRequest   [out]: 指 向 接 收 缓 冲 区 , 返 回 解 析 出 的 1 字 节 请 求 类 型 : 

FLAG_REQUEST_UNLOCK_USERPIN 

FLAG_REQUEST_UPDATE_APP  

FLAG_REQUEST_UPDATE_ISO 
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pAlgo      [out]: 指向接收缓冲区 , 返回解析出的 1 字节算法类型 : 固定为

DATAENC_ALGO_TDES 

返回值： 

DONGLE_SUCCESS            执行成功 

DONGLE_FAILED              操作失败 

注意： 本函数是纯软件函数，不会访问加密机硬件                                   

 

25.JDKey_GenUpdatePacket 产生升级包  

DWORD WINAPI  JDKey_GenUpdatePacket(IN BYTE Func, IN BYTE Algo, 

IN BYTE * pKey, IN BYTE * pIndata, IN int offset_Indata, IN int len_Indata, 

OUT BYTE * pUpdatePacket, OUT int * plen_UpdatePacket); 

说明：本函数用于生成升级包 

参数： 

Func:              [in]: UPDATE_FUNC_REBOOT 

                       UPDATE_FUNC_UNLOCK_USERPIN 

                       UPDATE_FUNC_WRITE_APP 

                       UPDATE_FUNC_WRITE_ISO 

                       UPDATE_FUNC_DISABLE_ISO 

                       UPDATE_FUNC_ENABLE_ISO 

        UPDATE_FUNC_SEED_LIMIT 

Algo             [in]: 固定为 DATAENC_ALGO_TDES 

pKey             [in]: 指向 16 字节的解析出的升级密钥 

pIndata           [in]: 指向要升级的数据 

offset_Indata      [in]: 指向要升级数据的偏移地址, 必须为 2048 的整数倍 

len_Indata        [in]: 指向要升级数据的长度, 必须小于等于2048字节, 且是16的整数倍 

pUpdatePacket     [out]: 指向接收缓冲区,返回生成的升级包数据, 缓冲区的大小需要 2056

字节 

plen_UpdatePacket [out]: 返回生成的升级包长度 
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返回值： 

DONGLE_SUCCESS            执行成功 

注意：  

1.本函数是纯软件函数，不会访问加密机硬件 

2. 当 Func 是 UNLOCK_USERPIN,DISABLE_ISO,ENABLE_ISO 时， pIndata 应指向 16 字

节的用户硬件序列号 

3.当 Func 是 SEED_LIMIT 时，pIndata 应指向 16 字节的用户硬件序列号+4 字节的限制次数

（int 类型）+4 字节的到期时间（DWORD 类型） 

 

三、内部 API                           

1.get_inlen 取输入数据长度 

WORD  get_inlen(WORD * plen_in); 

说明：取输入数据长度 

参数： 

plen_in  [out]:  输出接收到的数据长度 （1-2048） 

 

2.set_outlen 设置输出数据长度 

WORD  set_outlen(WORD len_out); 

说明：设置要返回的数据长度 

参数： 

len_out  [in]:  输入要返回的数据长度 （1-2048） 
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3.create_file 创建文件 

WORD  create_file(WORD fileid, WORD filelen, BYTE filetype);  

说明：创建文件 

参数： 

fileid    [in]:  文件 ID，不能为 0x0000，0xFFFF，0x3F00 这三个值 

filelen   [in]:  文件长度，不能大于 0xFFFF 

filetype  [in]:  文件类型，共有以下几种文件类型 

FILE_TYPE_DATA 

FILE_TYPE_KEY_RSA_PRI 

FILE_TYPE_KEY_RSA_PUB 

FILE_TYPE_KEY_ECC_PRI 

FILE_TYPE_KEY_ECC_PUB 

FILE_TYPE_KEY_SM2_PRI 

FILE_TYPE_KEY_SM2_PUB 

FILE_TYPE_KEY_SYM_16 

 

4.read_file 读文件  

WORD  read_file(WORD fileid, WORD offset, WORD len, BYTE* pbuf);  

说明： 读文件 

参数： 

fileid   [in]: 文件 ID 

offset   [in]: 偏移地址 

len     [in]: 长度 

pbuf   [out]: 读取缓冲区 

注意： 只有数据文件才可读，密钥文件不可读出                         
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5.write_file 写文件   

WORD  write_file(WORD fileid, WORD offset, WORD len, BYTE* pbuf); 

说明： 写文件 

参数： 

fileid  [in]: 文件 ID 

offset  [in]: 偏移地址， 

注：写入密钥文件时 offset 必须为 0 

len    [in]: 长度，必须小于等于 2048 字节 

           注：写入密钥文件时 len 必须是相对应的密钥长度 

pbuf   [in]: 写入缓冲区 

 

6. delete_file 删除文件  

WORD  delete_file(WORD fileid); 

说明： 删除文件 

参数： 

fileid  [in]: 文件 ID 

 

7.get_freespace 取剩余空间大小 

WORD  get_freespace(DWORD * pSpace);  

说明： 取文件系统剩余空间大小 

参数： 

pSpace  [out]: 接收空间大小 
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8.get_dongleinfo 取硬件信息 

WORD  get_dongleinfo(DONGLE_INFO * pDI);  

说明： 取 Dongle 信息 

参数： 

pDI  [out]: 接收 Dongle 信息 

 

9.led_control LED 控制 

WORD  led_control(BYTE flag);  

说明： 控制 LED 

参数： 

flag  [in]:   LED_OFF            灭 

LED_ON          亮 

LED_BLINK_MODE_1   1HZ 闪 

LED_BLINK_MODE_2   2HZ 闪 

LED_BLINK_MODE_3   双闪 

LED_BREATH          呼吸 

 

10.get_random  取硬件随机数 

WORD  get_random(BYTE* pbuf, WORD len);  

说明： 取硬件随机数 

参数： 

pbuf  [in]:  指向接收缓冲区 

len   [in]:  要取的随机数长度，应不大于 2048 字节 
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11. get_tickcount  取 Dongle 上电时间 

WORD  get_tickcount(DWORD * pCount); 

说明： 获取加密机的上电时间，单位是毫秒 

参数： 

pCount  [out]: 接收上电时间 

 

12.get_RTC 读取实时钟 

WORD  get_RTC(DWORD * pUTC); 

说明： 获取硬件时钟的格林威治 UTC 时间，本函数仅带 R 的型号才支持 

参数： 

pUTC  [out]: 接收实时钟时间 

返回值：ERR_SUCCESS 或 ERR_NOT_SUPPORT 或 ERR_FAILED 

13. convert_RTC_TIME  转 换 UTC 时 间 格 式 为

RTC_TIME 格式 

WORD  convert_RTC_TIME(DWORD UTC, RTC_TIME * pRT);  

说明： 转换 UTC 时间为年月日时分秒周格式 

参数： 

UTC [in]: 输入要转换的 UTC 时间 

pRT [out]: 返回转换的结果，成员说明如下： 

typedef struct { 

wYear;     年 

bMonth;    月 

bDay;      日 

bHour;     时 

bMinute;   分 
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bSecond;   秒 

bWeek;    星期（0-6， 0 表示星期天） 

} RTC_TIME; 

 

14. rsa_genkey 生成 rsa 公私钥对 

WORD  rsa_genkey(WORD bits, RSA_PRIVATE_KEY * pRPK); 

说明： 生成 RSA 公私钥对 

参数： 

bits  [in]: 1024、2048 

pRPK  [out]: 接收生成的 RSA 私钥 

注意：因为 RSA_PUBLIC_KEY 的结构就是 RSA_PRIVATE_KEY 结构的前面部

分，所以公钥也就同时得到了 

 

15.rsa_pri_f 基于私钥文件的 rsa 私钥运算  

WORD  rsa_pri_f(WORD fileid, BYTE* pIn, WORD len, BYTE* pOut, 

WORD* plen_Out, BYTE flag); 

说明：使用文件系统中的 rsa 私钥文件进行 rsa 私钥运算 

参数： 

fileid    [in]:  己创建并写入好的 RSA 私钥文件 ID 

pIn      [in]: 指向输入数据 

len      [in]:  输入数据长度 

pOut    [out]: 指向输出缓冲区 

plen_Out [out]: 返回输出数据长度 

flag     [in]:  FLAG_ENCODE、FLAG_DECODE 

注意：这个函数内部己进行了标准 PKCS#1 填充，因此在进行加密操作时，len

应小于密钥位数 bits/8-11 
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16.rsa_pub_f 基于公钥文件的 rsa 公钥运算      

WORD  rsa_pub_f(WORD fileid, BYTE* pIn, WORD len, BYTE* pOut, 

WORD* plen_Out, BYTE flag);  

说明：使用文件系统中的 rsa 公钥文件进行 rsa 公钥运算 

参数： 

fileid    [in]:  己创建并写入好的 RSA 公钥文件 ID 

pIn      [in]: 指向输入数据 

len      [in]:  输入数据长度 

pOut    [out]: 指向输出缓冲区 

plen_Out [out]: 返回输出数据长度 

flag     [in]:  FLAG_ENCODE、FLAG_DECODE 

注意：这个函数内部己进行了标准 PKCS#1 填充，因此在进行加密操作时，len

应小于密钥位数 bits/8-11 

 

17.rsa_pri 基于外部传入私钥的 rsa 私钥运算  

WORD  rsa_pri(RSA_PRIVATE_KEY* pPri, BYTE* pIn, WORD len, BYTE* 

pOut, WORD* plen_Out, BYTE flag);  

说明：使用外部传入的 rsa 私钥进行 rsa 私钥运算 

参数： 

pPri    [in]:  传入的 RSA 私钥数据 

pIn      [in]: 指向输入数据 

len      [in]:  输入数据长度 

pOut    [out]: 指向输出缓冲区 

plen_Out [out]: 返回输出数据长度 

flag     [in]:  FLAG_ENCODE、FLAG_DECODE 
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注意：这个函数内部己进行了标准 PKCS#1 填充，因此在进行加密操作时，len

应小于密钥位数 bits/8-11 

 

18.rsa_pub 基于外部传入公钥的 rsa 公钥运算   

WORD  rsa_pub(RSA_PUBLIC_KEY*  pPub, BYTE* pIn, WORD len, 

BYTE* pOut, WORD* plen_Out, BYTE flag);    

说明：使用外部传入的的 rsa 公钥进行 rsa 公钥运算 

参数： 

fileid    [in]:  传入的 RSA 公钥数据 

pIn      [in]: 指向输入数据 

len      [in]:  输入数据长度 

pOut    [out]: 指向输出缓冲区 

plen_Out [out]: 返回输出数据长度 

flag     [in]:  FLAG_ENCODE、FLAG_DECODE 

注意：这个函数内部己进行了标准 PKCS#1 填充，因此在进行加密操作时，len

应小于密钥位数 bits/8-11 

 

19.ecc_genkey 生成 ecc 公私钥对 

WORD  ecc_genkey(WORD bits, ECC_KEY_PAIR * pEKP); 

说明：生成 ecc 公私钥对 

参数： 

bits    [in]:  192、256 

pEKP  [in]:  接收生成的 ecc 公私钥对 
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20.ecc_sign_f 基于私钥文件的 ECC 签名 

WORD  ecc_sign_f(WORD fileid, BYTE* pIn, WORD len, BYTE* pOut, 

WORD* plen_Out); 

说明：使用 ECC 私钥文件进行签名 

参数： 

fileid     [in]:  ecc 私钥文件的 ID 

pIn      [in]:  待签名的 hash 输入数据 

len      [in]:  hash 输入数据的长度，注意：应小于等于私钥长度 

pOut    [out]:  接收签名数据，需要 64 字节 

plen_Out [out]:  接收签名数据长度，正常应返回 64 字节 

 

21.ecc_verify_f 基于公钥文件的 ECC 验签  

WORD  ecc_verify_f(WORD fileid, BYTE* pHash, WORD len_Hash, BYTE* 

pSign); 

说明：使用 ECC 公钥文件进行验签 

参数： 

fileid     [in]:  ecc 公钥文件的 ID 

pHash    [in]:  待验签的 hash 输入数据 

len_Hash  [in]:  hash 数据的长度 

pSign    [in]:  签名数据，长度为 64 字节 

 

22.ecc_sign  基于外部输入私钥数据的 ECC 签名  

WORD  ecc_sign(ECC_PRIVATE_KEY* pPri, BYTE* pIn, WORD len, BYTE* 

pOut, WORD* plen_Out); 
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说明：使用外部输入的 ECC 私钥进行签名 

参数： 

pPri     [in]:  ecc 私钥数据 

pIn      [in]:  待签名的 hash 输入数据 

len      [in]:  hash 输入数据的长度，注意：应小于等于私钥长度 

pOut    [out]:  接收签名数据，需要 64 字节 

plen_Out [out]:  接收签名数据长度，正常应返回 64 字节 

 

23.ecc_verify  基于外部输入公钥数据的 ECC 验签 

WORD  ecc_verify(ECC_PUBLIC_KEY* pPub, BYTE* pHash, WORD 

len_Hash, BYTE* pSign);  

说明：使用外部输入的 ECC 公钥进行验签 

参数： 

pPub     [in]:  ecc 公钥数据 

pHash    [in]:  待验签的 hash 输入数据 

len_Hash  [in]:  hash 数据的长度 

pSign    [in]:  签名数据，长度为 64 字节 

 

24.生成 SM2 公私钥对 

WORD  sm2_genkey(ECC_KEY_PAIR * pEKP); 

说明：生成 SM2 公私钥对 

参数： 

pEKP  [in]:  接收生成的 SM2 公私钥对 
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25.sm2_sign_f  基于私钥文件的 SM2 签名 

WORD  sm2_sign_f(WORD fileid, BYTE* pIn, WORD len, BYTE* pOut, 

WORD* plen_Out); 

说明：使用 SM2 私钥文件进行签名 

参数： 

fileid     [in]:  sm2 私钥文件的 ID 

pIn      [in]:  待签名的 hash 输入数据 

len      [in]:  hash 输入数据的长度，注意：应小于等于 32 字节 

pOut    [out]:  接收签名数据，需要 64 字节 

plen_Out [out]:  接收签名数据长度，正常应返回 64 字节 

 

26.sm2_verify_f  基于公钥文件的 SM2 验签  

WORD  sm2_verify_f(WORD fileid, BYTE* pHash, WORD len_Hash, 

BYTE* pSign); 

说明：使用 SM2 公钥文件进行验签 

参数： 

fileid     [in]:  sm2 公钥文件的 ID 

pHash    [in]:  待验签的 hash 输入数据 

len_Hash  [in]:  hash 数据的长度 

pSign     [in]:  签名数据，长度为 64 字节 

 

27. sm2_sign  基于外部 sm2 私钥的 SM2 签名  

WORD  sm2_sign(ECC_PRIVATE_KEY* pPri, BYTE* pIn, WORD len, BYTE* 

pOut, WORD* plen_Out); 
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说明：使用外部输入的 SM2 私钥进行签名 

参数： 

pPri     [in]:  sm2 私钥数据 

pIn      [in]:  待签名的 hash 输入数据 

len      [in]:  hash 输入数据的长度，注意：应小于等于 32 字节 

pOut    [out]:  接收签名数据，需要 64 字节 

plen_Out [out]:  接收签名数据长度，正常应返回 64 字节 

 

28.sm2_verify  基于外部 sm2 公钥的 SM2 验签   

WORD  sm2_verify(ECC_PUBLIC_KEY* pPub, BYTE* pHash, WORD 

len_Hash, BYTE* pSign);  

说明：使用 SM2 公钥文件进行验签 

参数： 

pPub     [in]:  ecc 公钥数据 

pHash    [in]:  待验签的 hash 输入数据 

len_Hash  [in]:  hash 数据的长度 

pSign    [in]:  签名数据，长度为 64 字节 

       

29.tdes_f  基于对称密钥文件的 tdes 运算 

WORD  tdes_f(WORD fileid, BYTE mode, BYTE* pIv, BYTE* pdata ,WORD 

len, BYTE flag); 

说明：使用对称密钥文件进行 TDES 运算 

参数： 

fileid   [in]:  16 字节对称密钥文件的 ID 

mode   [in]:  MODE_ECB、MODE_CBC 

pIv     [in]:  指向 8 字节的初始向量 
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pdata   [in]:  输入数据 

len     [in]:  输入数据长度，应不大于 2048 字节，且必须为 8 的整数倍 

flag    [in]:  FLAG_ENCODE、FLAG_DECODE 

 

30.tdes  基于外部对称密钥的 tdes 运算  

WORD  tdes(BYTE * pkey, BYTE mode, BYTE* pIv, BYTE* pdata ,int len, 

BYTE flag); 

说明：使用外部传入的对称密钥进行 TDES 运算 

参数： 

pkey    [in]:  16 字节的对称密钥 

mode   [in]:  MODE_ECB、MODE_CBC 

pIv     [in]:  指向 8 字节的初始向量 

pdata   [in]:  输入数据 

len     [in]:  输入数据长度，应不大于 2048 字节，且必须为 8 的整数倍 

flag    [in]:  FLAG_ENCODE、FLAG_DECODE 

31.aes_f  基于对称密钥文件的 aes 运算 

WORD  aes_f(WORD fileid, BYTE mode, BYTE* pIv, BYTE* pdata ,WORD 

len, BYTE flag); 

说明：使用对称密钥文件进行 AES 运算 

参数： 

fileid   [in]:  16 字节对称密钥文件的 ID 

mode   [in]:  MODE_ECB、MODE_CBC 

pIv     [in]:  指向 16 字节的初始向量 

pdata   [in]:  输入数据 

len     [in]:  输入数据长度，应不大于 2048 字节，且必须为 16 的整数倍 

flag    [in]:  FLAG_ENCODE、FLAG_DECODE 
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32.aes  基于外部对称密钥的 aes 运算  

WORD  aes(BYTE * pkey, BYTE mode, BYTE* pIv, BYTE* pdata ,int len, 

BYTE flag); 

说明：使用外部传入的对称密钥进行 AES 运算 

参数： 

pkey    [in]:  16 字节的对称密钥 

mode   [in]:  MODE_ECB、MODE_CBC 

pIv     [in]:  指向 16 字节的初始向量 

pdata   [in]:  输入数据 

len     [in]:  输入数据长度，应不大于 2048 字节，且必须为 16 的整数倍 

flag    [in]:  FLAG_ENCODE、FLAG_DECODE 

33.sm4_f 基于对称密钥文件的 sm4 运算 

WORD  sm4_f(WORD fileid, BYTE mode, BYTE* pIv, BYTE* pdata ,int len, 

BYTE flag); 

说明：使用对称密钥文件进行 SM4 运算 

参数： 

fileid   [in]:  16 字节对称密钥文件的 ID 

mode   [in]:  MODE_ECB、MODE_CBC 

pIv     [in]:  指向 16 字节的初始向量 

pdata   [in]:  输入数据 

len     [in]:  输入数据长度，应不大于 1024 字节，且必须为 16 的整数倍 

flag    [in]:  FLAG_ENCODE、FLAG_DECODE 
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34.sm4 基于外部对称密钥的 sm4 运算  

WORD  sm4(BYTE * pkey, BYTE mode, BYTE* pIv, BYTE* pdata ,int len, 

BYTE flag);  

说明：使用外部传入的对称密钥进行 SM4 运算 

参数： 

pkey    [in]:  16 字节的对称密钥 

mode   [in]:  MODE_ECB、MODE_CBC 

pIv     [in]:  指向 16 字节的初始向量 

pdata   [in]:  输入数据 

len     [in]:  输入数据长度，应不大于 1024 字节，且必须为 16 的整数倍 

flag    [in]:  FLAG_ENCODE、FLAG_DECODE 

 

35.md5  基于 md5 算法的 hash 运算 

WORD  md5(BYTE* pdata ,int len, BYTE* phash); 

说明：使用 md5 算法进行 hash 运算 

参数： 

pdata    [in]:  输入数据 

len     [in]:  输入数据长度，应不大于 2048 字节 

phash  [out]:  输出 16 字节的 hash 结果 

 

36.sha1  基于 sha1 算法的 hash 运算  

WORD  sha1(BYTE* pdata ,int len, BYTE* phash); 

说明：使用 sha1 算法进行 hash 运算 

参数： 

pdata    [in]:  输入数据 
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len      [in]:  输入数据长度，应不大于 2048 字节 

phash   [out]:  输出 20 字节的 hash 结果 

 

37.sha256  基于 sha256 算法的 hash 运算  

WORD  sha256(BYTE* pdata ,int len, BYTE* phash); 

说明：使用 sha256 算法进行 hash 运算 

参数： 

pdata    [in]:  输入数据 

len      [in]:  输入数据长度，应不大于 2048 字节 

phash   [out]:  输出 32 字节的 hash 结果 

 

38.sm3    基于 sm3 算法的 hash 运算 

WORD  sm3(BYTE* pdata ,int len, BYTE* phash); 

说明：使用 sm3 算法进行 hash 运算 

参数： 

pdata    [in]:  输入数据 

len   [in]:  输入数据长度，应不大于 2048 字节 

phash  [out]:  输出 32 字节的 hash 结果 

 

39.seed   基于不公开种子码算法的 hash 运算 

WORD  seed(BYTE* pseed ,int len, BYTE* presult);  

说明：使用种子码算法进行不公开运算 

参数： 

pdata    [in]:  输入数据 

len      [in]:  输入数据长度，应不大于 256 字节 
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presult  [out]:  输出 16 字节的运算结果 

注意：此种子码运算中，VendorName、 ProductName、会话私钥均参与了运算，因此本算

法的结果可用于硬件可信性识别 

 

40.read_ext 读外部存储器  

WORD  read_ext(DWORD offset, WORD len, BYTE* pbuf);  

说明： 读外部存储器，本函数仅对带 M 的型号支持 

参数： 

offset   [in]: 偏移地址，应不大于外部存储器容量 

len     [in]: 长度，应不大于 2048 字节 

pbuf   [out]: 读取缓冲区 

 

41.write_ext 写外部存储器  

WORD  write_ext(DWORD offset, WORD len, BYTE* pbuf); 

说明： 写外部存储器，本函数仅对带 M 的型号支持 

参数： 

offset  [in]: 偏移地址， 

len    [in]: 长度，必须小于等于 2048 字节 

pbuf   [in]: 写入缓冲区 

注意：当 offset 是 4096 的整数倍时，写入时会先擦除 4096 字节的数据，再写入

len 长的数据 
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